
Развитие информационного общества, ядром которого является сеть ин-
тернет, сделало нашу жизнь очень удобной, позволив свободно получать 
информацию, публикуемую на веб-сайтах, общаться по электронной почте, 
пользоваться услугами интернет-магазинов и интернет-банкинга.

Но, наслаждаясь этими удобствами, нам всем почему-то часто приходит-
ся слышать вызывающие некоторое беспокойство слова: «информационная 
безопасность», «защита личной информации» и, наконец, «шифрование». 
В чём же заключается проблема?

Дело в том, что пользоваться сетью – значит  обмениваться по ней разно-
образной информацией, в том числе и конфиденциальной, то есть такой, 
которую требуется держать в секрете. К ней относятся, например, номера 
кредитной карты и банковского счета, история болезни и кредитная исто-
рия, адрес электронной почты и т. п. Попав в руки злоумышленников, та-
кие сведения могут быть использованы для совершения различных престу-
плений, поэтому защита информации, несомненно, является главной зада-
чей в области сетевых технологий. Основой для построения безопасных си-
стем, предоставляющих разнообразные сетевые услуги с надёжной аутен-
тификацией (установлением подлинности) данных, защитой от спуфинга 
(злонамеренных действий под видом законных пользователей), перехвата 
информации и фальсификации данных является шифрование.  

За последние годы в развитии криптографии※ произошёл огромный ска-
чок: она перестала быть уделом только специалистов по информационной 
безопасности и прочно вошла в жизнь обычных людей, пользующихся ус-
лугами информационных сетей.

Каким же образом шифрование обеспечивает информационную безопас-
ность и защиту личной информации?

В этой книге на основе манги описываются механизмы шифрования  и 
его роль в нашей жизни. Объяснения сложных математических понятий, 
без которых понимание криптологии невозможно, даются в легком для по-
нимания виде, поэтому вы сможете освоить их без особого напряжения, 
просто следя за развитием сюжета. В самом повествовании, конечно же, то-
же заложен шифр, разгадав который, читатель получит дополнительное 
удовольствие. Надеюсь, что эта книга поможет вам овладеть базовыми зна-
ниями в области криптологии※ и информационной безопасности.

В завершение хотим поблагодарить коллектив Отдела разработок изда-
тельства Ohmsha и художника Хиноки Идэро, рисовавшего мангу. 

Апрель 2007       Авторы

Предисловие

※ Криптография – раздел криптологии, в котором изучают собственно методы шифрования. 
В другом разделе криптологии – криптоанализе, – занимаются поиском уязвимости шифров. VV
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目黒ルカ 目黒順警部

某県某市 78分署

お兄ちゃん
買ってよぉ！ だめだめ

パソコンなんて
女子高生には
ゼイタクすぎる！

だって数学の勉強に
役立てたいんだもの！

……

ax＋ by＝ gcd（a,b）
ap－ 1≡ 1（mod p）

ϕ（p）＝
 p－

1

x

y 2
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Полицейский участок № 78
в каком-то городе

отдел...........

Бе
зо

па
сн

ос
ть 

до
ро

жн
ог

о д
ви

же
ни

я

Приёмная

Мегуро Рика Мегуро
помощник инспектора

братец,
Ну купи!

нет! 
компьютер 

для школьни-
цы - слишком 

большая 
роскошь!

Фшш

он нужен
мне для изучения

математики!

хочу!
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Мегуро
помощник инспектора

для этого и
обычных
счётов

достаточно!

грр

хвать
трр, трр

трр, трр

78-ой
участок,
слушаю

вас.

кла ц

что?!
похитили?!

пфу!

Музей исскуств
«Мраморный»

Виу

виу

проверьте
западное крыло! перекройте вон

тот выход!

восточное

крыло!

ох, ох. . .

Фи!
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� 　　プロローグ

ふむふむ
厳重に保管していたはずの
名画がいつの間に
消えてしまった？

はぁ
驚きました…

あの『微笑みのマドンナ』の
絵は 3億円もしたんですよ！

警察はちゃんと
見張ってた
んですか？

警備はカンペキ
だったよな？

もちろんです！

見張りを
交代する
ときは

合い言葉で
確認
しましたし

山 ! 川 !
うむうむ！
いいぞ

小学生
レベル…

…

序章.indd   4 07.3.27   8:12:56 PM

�

序章.indd   5 07.3.27   8:13:08 PM

так... значит,
похищена знаменитая

картина, которую
тщательно охраняли?

ох!
не могу
поверить!

это была
«улыбка мадонны»

стоимостью
300 млн иен!

полиция
действительно

хорошо
охраняла?

за безопасностью
следили хорошо?

так точно!

всех
дежурных
проверяли

по системе
«пароль-
отзыв»!

гора! река!
А у т е н т и- -ф

и к
а ц

и я

хо
п

ясно!
всё 

правильно! уровень
младшей
школы...

ах. . .

уй
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место хранения 
картины было  

надёжно зашифрова-
но - посторонние 

о нём узнать никак 
не могли! Кат а рт ат и т а н а х т а р а н т а и т т а с т ая т а

т а н т аат а п т ая т т а ом ст а кт а л а д т а е т а .

отлично!
молодцы!

※※  Изображена енотовидная 
   собака тануки.

какой 
ужас...

это нельзя
даже назвать

безопасностью!

щёлк

щ
ёлк,     щ

ёлк

щ ёл к

кто вы
такая?!

кто?!

ёмэда рио,
корреспондент

«вечерней газеты»!
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� 　　プロローグ

新聞社がもう事件を
かぎつけたのか ?

我々の
セキュリティの
どこがダメだと
言うんだ ?

合い言葉も暗号も
お粗末すぎるのよ !

な…
なにを――っ !?

絵の保管場所は
第 5倉庫でしょ ?

なぜ知ってる ?

さては
君が
犯人だな !

ち…
違うわよ !

あんなの誰でも
解読できるわ
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как?! Газетчики
уже всё

пронюхали?

что было
не так с

безопасностью?!

пароль и шифр
никуда

не годятся!

что?!
почему?!

картина хранилась
на пятом складе,

не так ли?

скрип,
скрип

Кат а рт ат и т а н а х т а р а н т а и т т а с т ая т а
т а н т аат а п т ая т т а ом ст а кт а л а д т а е т а .

Нарисован тануки,
поэтому вычёркиваем  
все слоги «та»

откуда вы 
знаете?!

может быть,
преступник -

это вы?!

нет!

это любой
смог бы

разгадать!

шух
  Содержание66



� 　　プロローグ
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Кат а рт ат и т а н а х т а р а н т а и т т а с т ая т а
т а н т аат а п т ая т т а ом ст а кт а л а д т а е т а .

как?
неужели?

инспектор мэгуро,
не тратьте время!
поскорее найдите

преступника!

да...
преступника..

вот он, 
преступник!

что?! Директор, вы
арестованы!

щёлк!

ой!

грр. . .
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絵じゃなくて
説明パネルを
見るのよ ! 怪盗サイファ参上

絵はいただいた
次は VDVIRCU を
手に入れるわ   

おやすみ♥

怪盗サイファ !?

このメッセージ
どういうことかしら

ハッ 今は昼だから
「おやすみ」ってのは
変だよな ?

そうじゃない !
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нет, я не это
имела в виду!

посмотри
на стену за
директором!

что?

тада м!

мм... здесь
раньше
не было
этой

картины...

гл ыг

шлёп!
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絵じゃなくて
説明パネルを
見るのよ ! 怪盗サイファ参上

絵はいただいた
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手に入れるわ   

おやすみ♥

怪盗サイファ !?

このメッセージ
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ハッ 今は昼だから
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не на картину
надо смотреть,
а на её табличку! Я – Весёлый сайфер.

Это я украла картину.
В следующий раз
украду VDVIRCU.

Спокойной ночи

весёлый Сайфер?!

что бы 
это значило?

странно как-то,
«спокойной ночи».

сейчас ведь 
день.

нет, я не
об этом!

    я       тоже
сейча с  

 об    этом
подумал .

ба м!

Угу!хм...
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VDVIRCU
ってなんなのよ ?

絵はいただいた

次は VDVIRCU を

手に入れるわ

おれ
英語不得意
だから…

これは暗号よ !
次に盗むものを
暗号で示してるの !

タヌキ暗号と違って
どの字を抜いても
意味のある言葉に
ならんな VDVIRCU 

こうなったら
暗号を学んで
怪盗サイファを
見返して
やりましょうよ !

スパイ小説じゃあるまいし
暗号なんて本当に
役に立つのかい ?

序章.indd   10 07.3.27   8:15:32 PM

11

なに言ってんの
現代は
暗号の時代よ これを見て !

な…
なんのこっちゃ…

お兄ちゃん
インターネットで買い物
したことあるでしょ ?

図 0.1に示すように、コンピュータと通信が発達した現代において、暗号の技術は情報の改ざん、
破壊、盗聴を防ぐために必要不可欠なものとなっている。

図 0.1    現代の暗号と社会の関わり

・電子取引のための
　暗号化と認証

・文書に改ざんがないことを
　保証する電子署名

PASSWORD（パスワード）

・本人確認の承認

・メールの暗号化 

　（PGP：Pretty Good Privacy）

インターネット
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Это я украла картину.
В следующий раз
украду VDVIRCU.

что означает
это VDVIRCU?

у меня
с английским

не очень...
это же шифр!
указана вещь,

которая
будет украдена

следующей.

но это явно
не шифр «тануки»:
вычёркивание букв

не даёт ничего
осмысленного.

давайте тогда 
изучим

 криптологию
и покажем

этому 
весёлому
сайферу!

(горячо)

это же 
не шпионский роман....

какой нам прок
от этих шифров?

эх...
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что ты мелешь?
ведь мы живём
в эпоху шифров! посмотри

сюда!

(пароль)

Интернет

Аутентификация пользователя

Электронная подпись, 
подтверждающая
отсутствие подмены 
данных

Шифрование и 
аутентификация данных
в платежах через Интернет

Шифрование сообщений 
электронной почты.
(программа PGP: Pretty Good Privacy)

Как показано на рис. 0.1, в нашу эпоху компьютеров и связи шифрование 
незаменимо для борьбы с подменой данных, перехвата информации и т. п.

Рис. 0.1. Роль криптографии в современном обществе

ой...
что это?

аж       гол ова
за кружила сь. . . .

ты что, никогда
в интернете

ничего
не покупал?

Send

Сек 
рет
но

(Отправить)
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12　　プロローグ

もし暗号が
なかったら…

愛してるよ
アリス♥

書き換えちゃえ

わたしのこと
「嫌い」ですって ?

インターネット

なるほど !
つまりメールはパソコンでなく
郵便で出せばいいわけだ

ちがーう！

図 0.2　通信の盗聴・改ざん

送信者 受信者

正当でない受信者（盗聴者）
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1�

その危険を防ぐのが

暗号の技術よ

キーッ
改ざんできない

ほう
暗号は役に立って
るんだな ほら

知りたくなって
きたでしょ ?

正当でない受信者（盗聴者）

暗
号
化

復
号

暗号化鍵 Ek 復号鍵 Dk

※受信者は ハードディスクやメモリなど
　記録媒体 ( メディア ) の場合もある図 0.3　暗号のモデル

音声通信
データの送受信
データの記録・
蓄積など

受信者送信者

インターネット

愛してるよ愛してるよ § &*@ ♪〒

序章.indd   13 07.3.27   8:16:41 PM

если бы
не было

шифрования...

Боб

LOVE HATE

LOVE

HATE
↓

Отправитель Получатель

Неавторизованный 
получатель (перехватчик)

Интернет

Ева

Алиса

я люблю тебя,

алиса

хи, хи, хи. . .
подменю-ка
я данные...

как?!
значит, боб меня

ненавидит?!

понятно!
значит, сообщения
надо отправлять не
по электронной, а
по обычной почте!

нет!

хоп

Рис. 0.2. Перехват сообщения и подмена данных

  Содержание1212
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и от этой опасности
нас защищает...

...шифрование!

Боб
LOVE LOVE

Отправитель Получатель

Неавторизованный 
получатель (перехватчик)

Интернет

Ева

Алиса

ох...
не могу

подменить.

Люблю ЛюблюГолосовая связь
Передача данных
Запись и накопление 
данных и т. п.

Ключ шифрования Ek Ключ расшифрования Dk
※ Получателем может быть и носитель информации: 

жёсткий диск, память и т. п.

Рис. 0.3. Модель шифрования (криптосистема)

ого!
да, шифрование - 
действительно
нужная вещь! смотри, 

похоже, он 
заинтересовался.

Ши
фр

ова
ние

Ра
сш

иф
ров

ани
е

 13 Содержание



1�　　プロローグ

わたしが先生になるから

暗号のこと
学びましょ !

よし
サイファを捕まえるためだ
がんばるぞ !

け…警部…

館長さん
事件はすぐに解決
するから任しとけ !

序章.indd   14 07.3.27   8:16:58 PM

第1章
暗号の基礎

1章改.indd   1 07.3.27   8:20:08 PM

если хочешь,
я могу преподавать
тебе шифрование!

да, хочу!
я изучу шифрование
и поймаю сайфера!

инспектор...

уважаемый директор,
не беспокойтесь!

преступление скоро
будет раскрыто!

ох. . .

снимите  
с    меня

на ручники!

 Содержание1414
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1-1 Основные понятия криптографии

Бе
зо

па
сн

ос
ть 

до
ро

жн
ог

о д
ви

же
ни

я

Ра
сс

ле
до

ва
ни

е д
ел

а о
 Ве

сё
ло

м 
са

йф
ер

е

тык
тык Yes!

итак,
приступаем
к учёбе!!

кстати...

...что делает
газетчик в след-
ственно-опера-

тивной
группе?

я буду
освещать ход 
расследования!

1-1 оСновные понятия криптографии



но можно ли
так обеспечить
безопасность

полиции?

мм. . .

прежде 
всего...

...подумаем над
смыслом, который
заложен в кличку
«весёлый сайфер».

ну, это
совсем
просто!

крадёт деньги
из чужих кошельков,
поэтому «сайфер»※!

※ По-японски «сайфу» означает «кошелёк».

это твои
мозги

устроены
просто!

это английское слово
читается «сайфер»
и означает «шифр»!

ну       вообщ е!
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18 暗号の基礎　　第 1章

暗号か！

有名どころじゃ
こんなのが
あったな

『ニイタカヤマノボレ』=攻撃開始

『トラトラトラ』=奇襲成功

※いずれも、太平洋戦争
　開戦時の帝国海軍の電文

でも
それはサイファでは
ないわ

じゃあ…
なんだ？

暗号の仲間だけれど
符丁や隠語と呼ばれる
仲間うちでしか
通用しない言葉なのよ

英語では
コード
（code）
というの

わたしたちが
学ぶのは

サイファの
ほうね！
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暗号化された文なので
盗聴者は読むことが
できない

暗
号
化

復
号

暗号化鍵 Ek 復号鍵 Dk

受信者送信者

インターネット

音声通信
データの送受信
データの記録・
蓄積など

愛してるよ愛してるよ § &*@ ♪〒
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じゃあ…
なんだ？

この図は前にも示したけど
シャノンがつくった暗号系のモデルよ
20ページに出てくる
暗号学の基本用語を
おさえておきましょう！

クロード・シャノン（1916 年生～ 2001 年没）
　
20 世紀のイギリスの数学者です。
1948 年、『通信の数学的理論』という
論文を書き、情報理論の父と呼ばれる
ようになりました。

暗号化されて
いない文（平文 P）

暗号文 C から
復号した平文 P

暗号化された文
（暗号文 C）

＝暗号化に
　用いられる鍵

＝復号に
　用いられる鍵

図 1.1　暗号のモデル

正当でない受信者（盗聴者）
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шифр?!

если так, 
то я знаю
парочку

знаменитых
примеров.

а га !

«Ниитака-яма ноборэ» ※1 = «Начать атаку»

«Тора тора тора» ※2 = «Атака была успешной»

※1  Дословно: «Поднимайтесь на гору Ниитака».
※2  Дословно: «Тигр, тигр, тигр».

※ Обе кодовые фразы использовались 
  Императорским флотом Японии 
  при нападении на Пёрл-Харбор во время 
  Второй мировой войны.

но это
не шифр.

а что
же?

это родственник
шифра - жаргон:
фразы, понятные 
только членам

какой-либо группы.

по-английски

это называется

code, то есть

«кодовые

фразы».

но мы будем
изучать не их..,

...а шифры -
«cipher»!

нет,  нет

Ра зве      это
не      шифр?
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※ Обе кодовые фразы использовались 
  Императорским флотом Японии 
  при нападении на Пёрл-Харбор во время 
  Второй мировой войны.

Боб
LOVE LOVE

Отправитель Получатель

Неавторизованный 
получатель (перехватчик)

Интернет

Ева

Алиса

Люблю ЛюблюГолосовая связь
Передача данных
Запись и накопление 
данных и т. п.

Ключ шифрования Ek Ключ расшифрования Dk

Рис. 1.1. Модель шифрования (криптосистема, шифр)

Незашифрованный текст 
(открытый текст P)

Зашифрованный
текст (шифртекст C) Открытый текст P, 

полученный
в результате
расшифрования 
шифртекста C

Так как текст зашифрован,
перехватчик не сможет
его прочесть.

на Этой схеме, которую я вам
уже показывала ранее,

изображена криптосистема,
предложенная шенноном.
теперь мы изучим термины
криптографии на стр. 20!

Клод Шеннон (1916–2011 гг.)
Английский математик XX века.
В 1948 году опубликовал статью
«Математическая теория связи»,
за которую его прозвали 
«отцом информационного века».

Ши
фр

ова
ни

е

Ра
сш

иф
ров

ани
е
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20 暗号の基礎　　第 1章

暗号を作るのに
なんで鍵が
いるんだ？

ほんものの
鍵じゃないの！

暗号文を作る手続き
（暗号化アルゴリズム）に
用いられるデータが
暗号化鍵 Ekになるののよ

平文 P（Plain text）＝暗号化されていない通常の文　

暗号文 C（Cipher text）＝暗号化された文　

暗号化（Encryption / Encipherment）＝平文を暗号文にすること　

復号（Decryption / Decipherment）＝暗号文を平文に戻すこと　

暗号化鍵 Ek（Encryption Key）＝暗号化に用いられる鍵

復号鍵 Dk（Decryption Key）＝復号に用いられる鍵

 暗号学の基本用語

愛してるよ

暗号化鍵 Ek

※アルゴリズムとは、目的達 
　成や問題解決のための一連
　の処理手続きのこと

§ &*@ ♪〒

§ &*@ ♪〒

愛してるよ § &*@ ♪〒

§ &*@ ♪〒 愛してるよ

§ &*@ ♪〒 愛してるよ
復号鍵 Dk

暗号化鍵
Ek

データ

愛してるよ
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 暗号化鍵 Ek と復号鍵 Dk の関係

　送信側は平文の暗号化を行います。平文 Pと暗号化鍵 Ek（暗号化関数）を用いて、暗号文 C

を作るのです。

　受信側は、暗号文の復号を行います。このとき暗号文 Cは復号鍵 Dk（復号関数）を用いて平
文 Pに復号されるのです。
　

タヌキ暗号の場合の
暗号化アルゴリズムと
暗号化鍵 Ekはこれよ

そう！

反対に復号鍵 Dkは
抜く文字の『た』　
復号アルゴリズムは
暗号文から余分な
文字を抜くことよ

※　暗号化アルゴリズムは、
　平文に余分な文字を加え
　ること

※　暗号化鍵 Ek は、加える

　文字の 『た』

暗号化鍵 Ek

復号鍵 Dk

P ＝ Dk（C ）

図 1.2　鍵 Ek を使った暗号化

平文 P 暗号文 C

暗号文 C 平文 P

C ＝ Ek（P ）

図 1.3　鍵 Dk を使った復号

1章改.indd   7 07.3.27   8:21:31 PM

Термины криптографии

Открытый текст P (Plain text): обычный незашифрованный текст.

Шифртекст C (Cipher text): зашифрованный текст. Другое название – криптограмма.

Шифрование (Encryption/Encipherment): преобразование открытого текста в шифртекст.

Расшифрование (Decryption/Decipherment): преобразование шифртекста в открытый текст.

Ключ шифрования Ek (Encryption Key): ключ, используемый для шифрования.

Ключ расшифрования Dk (Decryption Key): ключ, используемый для расшифрования.

Люблю

Люблю

Люблю

Люблю

Ключ Ek

Ключ Dk

но почему для 
шифрования
нужен ключ?

к
о

то
р

ы
й

?

это
не настоящий

ключ!

ключом шифрования Ek на-
зываются данные, 

используемые
в процедуре  
(алгоритме)
шифрования.

Люблю

※ Алгоритм – последовательность 
действий для достижения 
цели, решения проблемы 
и т. п.

Ключ EkДанные
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20 暗号の基礎　　第 1章
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Шифртекст C (Cipher text): зашифрованный текст. Другое название – криптограмма.

Шифрование (Encryption/Encipherment): преобразование открытого текста в шифртекст.

Расшифрование (Decryption/Decipherment): преобразование шифртекста в открытый текст.

Ключ шифрования Ek (Encryption Key): ключ, используемый для шифрования.

Ключ расшифрования Dk (Decryption Key): ключ, используемый для расшифрования.

вот, например,
алгоритм и ключ 
шифрования Ek 

для шифра тануки.
※ Алгоритм шифрования: 

«вставить в открытый текст 
лишние буквы».

※ Ключ шифрования Ek : 
вставляемый слог «та».

Верно!
и наоборот, ключ 

расшифрования Dk - 
это вычёркиваемый

слог «та», а алгоритм 
расшифрования: 

«вычёркнуть лишние 
буквы».

Ключ Dk
та

Связь между ключами Ek и Dk 

Отправитель зашифровывает открытый текст: используя открытый текст P и ключ 
шифрования Ek (функцию шифрования), он генерирует шифртекст C.

Открытый 
текст P

Шифртекст 
CКлюч 

шифрования Ek

Получатель расшифровывает шифртекст: используя шифртекст C и ключ 
расшифрования Dk (функцию расшифрования), он генерирует открытый текст P.

Шифртекст 
C

Открытый 
текст P

Ключ 
расшифрования Dk

Рис. 1.2. Шифрование с использованием ключа Ek  

Рис. 1.3. Расшифрование с использованием ключа Dk  
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カンペキに
正解！

ルカ先生　
ちょっと
コワい…

でも
こんな暗号じゃ
すぐに解読されちゃう
だろ？

暗号は
解読しようとする盗聴者と
知恵比べをしながら
発達してきたの

次のページから
古典的な暗号を
いくつか紹介して
いくわよ！

23

復号鍵 Dkは文字を
1文字ずつ前に
戻す操作になるわ

情報セキュリティ

ハンドブック

OHM
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а теперь -
задачка!

РИКА КРАСИВА

СЙЛБ ЛСБТЙГБ

СЙЛБ ЛСБТЙГБ

СКРИП,  СКРИП

ПУСТЬ КЛЮЧ 
ЗАШИФРОВанИЯ Ek - 
это сдвиг БУКВы 
на одну позицию 
вперёд в обычном 

алфавите.

СМОЖЕТЕ
ОТГАДАТЬ
ОТКРЫТЫЙ
ТЕКСТ?

«РИКА КРАСИВА»?

УГХ

↓ ↓ ↓ ↓   ↓ ↓ ↓ ↓ ↓ ↓ ↓

ХА,ХА,ХА!
«РИКА КРАСИВА» -
ЭТО ОЧЕВИДНАЯ

ВСЕМ ОШИБ...

ТУДУХ БАХ
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СОВЕРШЕННО
ВЕРНО!

А КЛЮЧОМ
РАСШИФРОВанИЯ Dk 

БУДЕТ сдвиг
БУКВы на одну позицию 

назад в обычном
в алфавите.

РИКА
СТРАШНА...

НО ВЕДЬ ТАКОЙ
ШИФР ОЧЕНЬ

ЛЕГКО РАЗГАДАТЬ.

Руководство

по информационной

безопасности

ка ка я
тяжёла я

книга . . .

криптография 
развивалась в борьбе 

с перехватчиками, 
пытавшимися взломать 

шифр.

начиная со следующей 
страницы я познакомлю

вас с несколькими
классическими шифрами.
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24 暗号の基礎　　第 1章

 シーザー暗号

　平文の各文字を、順に n文字ずらして暗号化するというアルゴリズムで作る暗号をシーザー
暗号といいます。例として、「MOMOTARO」を暗号化してみましょう。
　例えば、n＝ 3とし、3文字ずつ後ろにずらすとします。

　　　　…  L  M  N  O  P  Q  R  …　他の文字も同様に、

 O→ R  T→W  A→ D　 R→ U

　すると次のように暗号文が作られます。

             

　また、アルファベットの最後の 3文字は、最初に循環させます。
 
 X→ A  Y→ B  Z→ C

　「シーザー」とは、古代ローマの軍人で政治家のジュリアス・シーザー（ユリウス・カエサ
ル／紀元前 100年生～紀元前 44年没）のことです。シーザーが、この暗号文を作ったのは、ガ
リア戦争のときでした。これにより敵に知られることなく、味方と通信することができました。

ジュリアス・シーザーは、
『サイは投げられた』と
いった人よ

へええっ !?

　1 − 2　古典的な暗号技術

　　 　　

M O M O T A R O

P R P R W D U R

（平文 C）

（暗号文 P）
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シグマと
読むの

25

  換
か え

字
じ

式暗号

　シーザー暗号を複雑にし、各文字ごとにずらす字数を変化さ
せたものを換字式暗号といいます。
　そのなかで平文と暗号文の各文字を 1対 1で異なる文字に対
応させるものを「単一換字暗号」と呼びます。シーザー暗号も、
単一換字暗号の一種です。
　例えば、英語のアルファベット 26文字を、次のように変換
するとします。

　

　
　すると、次のように暗号が作られます。

　この暗号では、換字することがアルゴリズムで、「各文字の置き換え方」、つまり変換規則σ
が暗号化鍵 Ekになります。

σって
どう読むんだ？

　　 　　

変換規則 σに従って変換する

＝変換規則 σ
シグマ

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Q W E R T Y U I O P A S D F G H J K L Z X C V B N M

M O M O T A R O

D G D G Z Q K G

（平文 C）

（暗号文 P）
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1-2 Классические шифры

Шифр Цезаря

Каждая буква открытого текста заменяется на букву, сдвинутую относительно неё на n 
позиций в алфавите. В качестве примера попробуем зашифровать слово MOMOTARO.

Примем n = 3.

Аналогичным образом
 заменяем остальные буквы:

Таким образом, у нас получится шифртекст.

(Открытый текст P)

(Шифртекст C)

Последним трём буквам алфавита соответствуют первые.

Цезарь – это древнеримский полководец и политик Гай Юлий Цезарь (100 г. до н. э. – 
44 г. до н. э.), придумавший этот шифр во время Галльской войны для обмена с союзника-
ми сообщениями, которые не мог прочесть неприятель.

ух...

ааа !!

Кстати,
крылатая фраза
«жребий брошен»

тоже принадлежит
цезарю.

1-2 клаССичеСкие шифрыглава 1.   оСновы криптографии2424



24 暗号の基礎　　第 1章

 シーザー暗号

　平文の各文字を、順に n文字ずらして暗号化するというアルゴリズムで作る暗号をシーザー
暗号といいます。例として、「MOMOTARO」を暗号化してみましょう。
　例えば、n＝ 3とし、3文字ずつ後ろにずらすとします。

　　　　…  L  M  N  O  P  Q  R  …　他の文字も同様に、

 O→ R  T→W  A→ D　 R→ U

　すると次のように暗号文が作られます。

             

　また、アルファベットの最後の 3文字は、最初に循環させます。
 
 X→ A  Y→ B  Z→ C

　「シーザー」とは、古代ローマの軍人で政治家のジュリアス・シーザー（ユリウス・カエサ
ル／紀元前 100年生～紀元前 44年没）のことです。シーザーが、この暗号文を作ったのは、ガ
リア戦争のときでした。これにより敵に知られることなく、味方と通信することができました。

ジュリアス・シーザーは、
『サイは投げられた』と
いった人よ

へええっ !?

　1 − 2　古典的な暗号技術

　　 　　

M O M O T A R O

P R P R W D U R

（平文 C）

（暗号文 P）
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シグマと
読むの

25

  換
か え

字
じ

式暗号

　シーザー暗号を複雑にし、各文字ごとにずらす字数を変化さ
せたものを換字式暗号といいます。
　そのなかで平文と暗号文の各文字を 1対 1で異なる文字に対
応させるものを「単一換字暗号」と呼びます。シーザー暗号も、
単一換字暗号の一種です。
　例えば、英語のアルファベット 26文字を、次のように変換
するとします。

　

　
　すると、次のように暗号が作られます。

　この暗号では、換字することがアルゴリズムで、「各文字の置き換え方」、つまり変換規則σ
が暗号化鍵 Ekになります。

σって
どう読むんだ？

　　 　　

変換規則 σに従って変換する

＝変換規則 σ
シグマ

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Q W E R T Y U I O P A S D F G H J K L Z X C V B N M

M O M O T A R O

D G D G Z Q K G

（平文 C）

（暗号文 P）
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Каждая буква открытого текста заменяется на букву, сдвинутую относительно неё на n 
позиций в алфавите. В качестве примера попробуем зашифровать слово MOMOTARO.

Примем n = 3.

Таким образом, у нас получится шифртекст.

Последним трём буквам алфавита соответствуют первые.

Цезарь – это древнеримский полководец и политик Гай Юлий Цезарь (100 г. до н. э. – 
44 г. до н. э.), придумавший этот шифр во время Галльской войны для обмена с союзника-
ми сообщениями, которые не мог прочесть неприятель.

Шифр одноалфавитной замены
Если немного усложнить шифр Цезаря, изменяя сдвиг в 

зависимости от буквы, то мы получим шифр замены.
Шифр замены, в котором есть взаимно-однозначное со-

ответствие между буквами открытого текста и шифртекста, 
называется шифром одноалфавитной (или простой) заме-
ны. Шифр Цезаря тоже является разновидностью шифра 
одноалфавитной замены.

Положим, что 26 букв английского алфавита заменяются 
так, как показано ниже.

Правило 
замены σ 
(«сигма»)

Тогда шифрование будет осуществляться следующим образом.

(Открытый текст P)

(Шифртекст C)

Заменяем буквы по правилу замены σ

В этом шифре алгоритмом является замена букв, а ключом шифрования Ek – 
правило замены σ.

а что это
за буква «σ»?

это «сигма»!

1-2 клаССичеСкие шифрыглава 1.   оСновы криптографии 25



26 暗号の基礎　　第 1章

 多表式暗号

　平文を n文字ずつのブロックに区切り、各ブロック内で文字をずらす数を変えるものを多表
式暗号といいます。シーザー暗号を拡張したものといえます。
　例えば n=4として、変換規則δ

デルタ

としてずらす数を以下のように定めたとします。

 1番目の文字→ 2文字ずらす
 2番目の文字→ 5文字ずらす
 3番目の文字→ 3文字ずらす
 4番目の文字→ 1文字ずらす

　すると、次のように暗号文が作られます。 

 　　　MOMOTARO　　　　（平文 C）

 　  　　　　 　　　　　　　n文字ごとのブロックに分ける（n=4）
 　　　　　　　

    　　（暗号文 P）

　この暗号では、ブロックの文字数とずらし方の変換規則が暗号化鍵になります。

この方式で作った
『ろさへえとすそう』を
解読しなさい！

『るかはうつくしい』
です…ほんと！

＝変換規則δ

ブロックごとに変換規則δに
従ってずらす

MOMO

O T P P

T A R O

V F U P

1章改.indd   12 07.3.27   8:22:44 PM

27

  転置式暗号

　平文を n文字ずつのブロックに区切り、各ブロックの中で文字の順序を置き換える暗号を転
置式暗号といいます。
　例えば、n=4とし、置換規則τ

タウ

として次を定めたとします。
　　　　　　　
　　τ＝　　　　　　　　　

　上の式は、次のように置換することを意味します。

 1番目の文字→ 2番目へ
 2番目の文字→ 4番目へ
 3番目の文字→ 1番目へ
 4番目の文字→ 3番目へ

　すると、次のように暗号が作られます。

 　　　MOMOTARO　　　　　　
 　　　　　　　　 　　　　　　　　　　　n文字ごとのブロックに分ける（n＝ 4）
           M O M O    T A R O
 　　　   　　　　            　 　　 
           M M O O                R T O A　　

　この暗号では、文字を入れ替えて置換することが暗号化アルゴリズムで、ブロックの文字数
と置換規則が暗号化鍵になります。

δはデルタ

τはタウと

読むのよ
なるほど

（　）1234
2413

＝置換規則τ

（平文 C）

（暗号文 P） 

ブロックごとに変換規則τに
従ってずらす
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Шифр многоалфавитной замены (шифр Виженера)
Разбив открытый текст на блоки по n букв в каждом, изменяют величину сдвига 

в зависимости от позиции каждой буквы внутри блока. Можно сказать, что шифр 
Виженера является расширением шифра Цезаря.

Положим n = 4 и определим правило замены δ следующим образом.

1-я буква → сдвиг = 2
2-я буква → сдвиг = 5
3-я буква → сдвиг = 3
4-я буква → сдвиг = 1 

Правило замены δ

В этом случае мы получим следующий шифртекст.

(Открытый текст P)

(Шифртекст C)

Разбиваем на блоки по n = 4 буквы 
в каждом.

Заменяем буквы в каждом из блоков 
по правилу замены δ.

В данном шифре ключ шифрования – это длина блока и правило замены, то есть 
последовательность величин сдвига.

расшифруй-ка
криптограмму 
ТННБМХГТКЗГ,

зашифрованную
этим методом.

РИКАКРАСИВА...
ДА, ДА, ПРАВДА!

ТЫК!

1-2 клаССичеСкие шифрыглава 1.   оСновы криптографии2626
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式暗号といいます。シーザー暗号を拡張したものといえます。
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デルタ

としてずらす数を以下のように定めたとします。

 1番目の文字→ 2文字ずらす
 2番目の文字→ 5文字ずらす
 3番目の文字→ 3文字ずらす
 4番目の文字→ 1文字ずらす

　すると、次のように暗号文が作られます。 

 　　　MOMOTARO　　　　（平文 C）

 　  　　　　 　　　　　　　n文字ごとのブロックに分ける（n=4）
 　　　　　　　

    　　（暗号文 P）

　この暗号では、ブロックの文字数とずらし方の変換規則が暗号化鍵になります。

この方式で作った
『ろさへえとすそう』を
解読しなさい！

『るかはうつくしい』
です…ほんと！

＝変換規則δ

ブロックごとに変換規則δに
従ってずらす

MOMO

O T P P

T A R O

V F U P
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  転置式暗号

　平文を n文字ずつのブロックに区切り、各ブロックの中で文字の順序を置き換える暗号を転
置式暗号といいます。
　例えば、n=4とし、置換規則τ

タウ

として次を定めたとします。
　　　　　　　
　　τ＝　　　　　　　　　

　上の式は、次のように置換することを意味します。

 1番目の文字→ 2番目へ
 2番目の文字→ 4番目へ
 3番目の文字→ 1番目へ
 4番目の文字→ 3番目へ

　すると、次のように暗号が作られます。

 　　　MOMOTARO　　　　　　
 　　　　　　　　 　　　　　　　　　　　n文字ごとのブロックに分ける（n＝ 4）
           M O M O    T A R O
 　　　   　　　　            　 　　 
           M M O O                R T O A　　

　この暗号では、文字を入れ替えて置換することが暗号化アルゴリズムで、ブロックの文字数
と置換規則が暗号化鍵になります。

δはデルタ

τはタウと

読むのよ
なるほど

（　）1234
2413

＝置換規則τ

（平文 C）

（暗号文 P） 

ブロックごとに変換規則τに
従ってずらす
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Разбив открытый текст на блоки по n букв в каждом, изменяют величину сдвига 
в зависимости от позиции каждой буквы внутри блока. Можно сказать, что шифр 
Виженера является расширением шифра Цезаря.

Положим n = 4 и определим правило замены δ следующим образом.

В этом случае мы получим следующий шифртекст.

В данном шифре ключ шифрования – это длина блока и правило замены, то есть 
последовательность величин сдвига.

Шифр перестановки

Разбив открытый текст на блоки по n букв в каждом, меняют местами буквы 
в каждом из блоков. 

Положим n = 4 и определим правило перестановки τ следующим образом.

Верхняя формула означает, что перестановка осуществляется следующим 
образом.

1-я буква → 2-я буква
2-я буква → 4-я буква
3-я буква → 1-я буква
4-я буква → 3-я буква

Правило перестановки τ

В этом случае мы получим следующий шифртекст.

(Открытый текст P)

(Шифртекст C)

Разбиваем на блоки по n = 4 буквы 
в каждом.

В данном шифре алгоритм шифрования – изменение порядка следования букв, а 
ключ шифрования – длина блока и правило перестановки.

Переставляем буквы в каждом из 
блоков по правилу перестановки τ.

δ - это «дельта»,

а τ - «тау». понятно.

1-2 клаССичеСкие шифрыглава 1.   оСновы криптографии 27



28 暗号の基礎　　第 1章

シーザー暗号は
2000年以上も昔から
あるけれど

アルゴリズムや
鍵の概念を
用いているので

現代の暗号理論にも
つながっているのよ

シーザー暗号の暗号化
アルゴリズムは

平文の文字を
アルファベット順に n文字
ずらすことね

例えば n＝3の場合

3文字ずらすことが
シーザーの用いた暗号化鍵だな

さっき問題に出した
『れきひえてけすう』も
シーザー暗号の一種よ

　1− 3　暗号の安全性

1章改.indd   14 07.3.27   8:23:13 PM

29

古代ローマの
アルファベットは
25文字しかないわ

暗号化鍵の数が
少なすぎるんじゃ
ない？

どんどん文字を
ずらしていけば
いいじゃないか

1000でも
2000でも

時計の文字盤と同じで
決まった文字を
巡回するだけに
なっちゃうわ

つまり
いくら文字をずらしても
暗号化鍵はたかだか
24個なのよね！

1章改.indd   15 07.3.27   8:23:24 PM

1-3 Стойкость шифра

хотя шифр цезаря
был изобретён более 

2000 лет назад..,

...в нём
присутствуют
такие понятия
современной

криптографии..,

...как
алгоритм
и ключ.

как вы помните,
его алгоритм шифрова-

ния заключается...

...в замене букв
открытого текста

на буквы, сдвинутые
на n позиций
в алфавите.

сам цезарь
использовал...

...в качестве ключа
шифрования

величину сдвига
в алфавите n = 3.

РИКА КРАСИВА

СКЛ
↓ ↓ ↓

и в той задачке
СКЛБЛСБТКГБ тоже

использовалась 
разновидность
шифра цезаря.

1-3 СтойкоСть шифраглава 1.   оСновы криптографии2828



28 暗号の基礎　　第 1章
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古代ローマの
アルファベットは
25文字しかないわ

暗号化鍵の数が
少なすぎるんじゃ
ない？

どんどん文字を
ずらしていけば
いいじゃないか

1000でも
2000でも

時計の文字盤と同じで
決まった文字を
巡回するだけに
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つまり
いくら文字をずらしても
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ведь
в алфавите

древнего рима
было всего

25 букв.

но не слишком
ли мало ключей
шифрования?

мм... почему мало?
ведь сдвигать-то
можно на сколько

угодно букв -...

...хоть на 1000,
хоть на 2000!

можно, но сдвиг-то 
циклический - начиная 
со второго круга мы 

получим те же
самые буквы!

дун

круть, круть

у
ф

у
ф

уф

ну,    да ва й,  
пробеги 

хоть  1000,
хоть 2000

кругов!

другими словами,
сдвигать можно

на сколько угодно
позиций, но число
ключей всё равно
будет равно 24!
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31

 換字式暗号の鍵数

　英語のアルファベットは 26個です。以降は暗号文に英字を用いるものとして説明します。鍵
の総数は、相異なる 26個から 26個とる順列の数になるので、計算すると以下のようになります。

 26 P26＝ 26!＝ 26 × 25 × 24 ×…× 3 × 2 × 1 ≒ 4.03291461 × 1026

　ここでいう順列とは、文字通り順番に並べることであり、Permutationの Pで表します。こ
れはかなり大きな数です。コンピュータで 1秒間に 1億個ずつ、しらみつぶしに鍵を探したと
しても最長の場合は 1280億年ほどの途方もない計算時間（計算量）がかかるおそれがあります。
　鍵を探して解読することは、理論上は可能ですが、実際には計算量的に安全な暗号として位
置付けられています。ただ、『平文に登場
する文字の出現頻度と、暗号文に登場する
文字の出現頻度とが一致すること』を利用
した頻度分析と呼ばれる暗号解読法に弱い
という性質が知られています。なお、実際
に計算量的に安全と言えるものには、換字
式のうち１回限り（one–time）の使い捨て
鍵になるように工夫したワンタイムパッド
などがあります。
　ここで数学の復習をしておきましょう。順列と組み合わせを聞いたことがありますか。順列
は n個のものから r個を取り出して順番に１列並べる方法で公式は次のようになります。

　　　　　nPr＝ n ×（n - 1）×（n - 2）×……×（n - r＋ 1）＝

　n個のものから r個を取り出す方法を組み合わせといい、CombinationのCをとって表します。

　　　　　nCr＝　　　　　＝

　順列と組み合わせでは、順列は順番が大事なのでABとBAは違うものと考えますが、組み合わせ
は取り出し方なので順番に関係なくABとBAは同じものと考えます。ところで、びっくりマークの！
は階乗を意味します。階乗とは nに対して 1から nまでのすべての数を掛けたものです。

　　　　　n！＝ n ×（n - 1）……× 3 × 2 × 1

宇宙の終末までには
解読できるかしら？

nPr

r！
n！

（n - r）！ r！

宇宙が誕生して
100億年！

n！
（n - r）！
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поэтому древние
перехватчики

на самом деле 
могли вскрыть
шифр цезаря...

....максимум за
24 попытки.

 если бы, конечно,
знали,

как он устроен.

но если
использовать,
например, знаки

японского языка...

...алфавиты хирагану,
катакану и иероглифы

в придачу, -
то число ключей

превысит 10 тысяч!

ага!

эврика !

чем больше число
ключей..,

...тем лучше шифр
защищён от атак!

итак, теперь мы
посмотрим

число ключей
в других шифрах.
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の総数は、相異なる 26個から 26個とる順列の数になるので、計算すると以下のようになります。

 26 P26＝ 26!＝ 26 × 25 × 24 ×…× 3 × 2 × 1 ≒ 4.03291461 × 1026

　ここでいう順列とは、文字通り順番に並べることであり、Permutationの Pで表します。こ
れはかなり大きな数です。コンピュータで 1秒間に 1億個ずつ、しらみつぶしに鍵を探したと
しても最長の場合は 1280億年ほどの途方もない計算時間（計算量）がかかるおそれがあります。
　鍵を探して解読することは、理論上は可能ですが、実際には計算量的に安全な暗号として位
置付けられています。ただ、『平文に登場
する文字の出現頻度と、暗号文に登場する
文字の出現頻度とが一致すること』を利用
した頻度分析と呼ばれる暗号解読法に弱い
という性質が知られています。なお、実際
に計算量的に安全と言えるものには、換字
式のうち１回限り（one–time）の使い捨て
鍵になるように工夫したワンタイムパッド
などがあります。
　ここで数学の復習をしておきましょう。順列と組み合わせを聞いたことがありますか。順列
は n個のものから r個を取り出して順番に１列並べる方法で公式は次のようになります。

　　　　　nPr＝ n ×（n - 1）×（n - 2）×……×（n - r＋ 1）＝

　n個のものから r個を取り出す方法を組み合わせといい、CombinationのCをとって表します。

　　　　　nCr＝　　　　　＝

　順列と組み合わせでは、順列は順番が大事なのでABとBAは違うものと考えますが、組み合わせ
は取り出し方なので順番に関係なくABとBAは同じものと考えます。ところで、びっくりマークの！
は階乗を意味します。階乗とは nに対して 1から nまでのすべての数を掛けたものです。

　　　　　n！＝ n ×（n - 1）……× 3 × 2 × 1

宇宙の終末までには
解読できるかしら？

nPr

r！
n！

（n - r）！ r！

宇宙が誕生して
100億年！

n！
（n - r）！
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Число ключей шифра одноалфавитной замены
Будем считать, что в этом и в последующих шифрах используется английский ал-

фавит, состоящий из 26 букв. Общее число ключей шифра замены будет равно числу 
перестановок множества из 26 букв, рассчитываемому по следующей формуле:

Перестановкой (Permutation) n элементов называется любой упорядоченный на-
бор этих элементов. Полученное выше значение является довольно большим: время 
поиска ключа (временная сложность криптоанализа) на компьютере, перебирающем 
100 млн перестановок в секунду, может составить до 128 млрд лет.

Таким образом, хотя теоретически ключ найти возможно, практически шифр од-
ноалфавитной замены считается вычислительно стойким.

Однако известно, что этот шифр 
уязвим для частотного криптоанализа, 
использующего такую его особен-
ность, как совпадение частот появле-
ния букв в открытом тексте и шифр-
тексте.

В связи с этим с практической точ-
ки зрения вычислительно криптостой-
ким считается шифр одноалфавитной 
замены с одноразовым ключом (one 
time pad).

Теперь поговорим о разделе математики под названием комбинаторика. Кроме вы-
шеописанной перестановки, существуют также понятия размещения и сочетания. Раз-
мещение из n по r – это упорядоченный набор r элементов, выбранных из множества n 
различных элементов. Таким образом, перестановка тоже является частным случаем 
размещения. Число размещений вычисляется по нижеприведённой формуле.

≈ .

.

.

.

Сочетание из n по r – это набор r элементов, выбранных из множества n различ-
ных элементов. Оно обозначается заглавной буквой C, от слова Combination.

Различие между размещением и сочетанием заключается в том, что в размещении 
важен порядок следования элементов, поэтому AB и BA будут разными размещения-
ми, а сочетание – это способ выбора элементов из множества, а порядок их следова-
ния здесь не важен, поэтому AB и BA будут одинаковыми сочетаниями. Кстати, вос-
клицательный знак (!) – это факториал. Знак факториала после n означает произведе-
ние всех чисел от 1 до n включительно.

с момента рождения
вселенной прошло
10 миллиардов лет!

успею ли я найти ключ
до смерти вселенной?

n A r
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32 暗号の基礎　　第 1章

 多表式暗号の鍵数

　1ブロックを n字としたとします。その 1字目は、何文字ずらされているか不明なので、26
回試行することになります。同様に 2文字目も、さらに n文字目までそれぞれ 26回の試行が必
要です。このため、鍵の総数は次のようになります。

　　　　　26 × 26 ×…× 26 × 26＝ 26n

　　　　　└─── n個───┘

　n＝ 4の場合は次のようになります。

　　　　　26 × 26 × 26 × 26＝ 264

　　　　　└── 4個──┘
　　　　　264＝ 456　976

　nが大きくなるにつれて、鍵の数は
急激に増えていきます。n＝ 10では、
140兆を超えてしまいます。

 転置式暗号の鍵数

　1ブロックを n字とした場合の鍵の総数は、次のようになります。

　　　　　n Pn＝ n × (n - 1) × (n - 2) ×…× 3 × 2 × 1＝ n!

　1ブロックが 4文字の場合（n=4）の鍵 Ekの総数は次の通りです。

　　　　　4!＝ 4 × 3 × 2 × 1＝ 24

　nを大きくするほど鍵の総数が増え、暗号の安全性が高まります。特に n＝ 26の場合は、換
字式暗号と同数になります。

140兆円というと

ぼくの年収の
2800万年ぶんだね

…はは
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鍵の数が多いほど
暗号が安全なら
換字式暗号が安全
ということになるけど

多表式の
暗号の方が
複雑に見えるなあ

単一換字式暗号で
長文のものには
解読の糸口があるの

こがねむし…？　
昆虫図鑑かな

『おうごんちゅう』ともいうわ
暗号解読を扱った
有名な短編ミステリーよ

『黄金虫』の暗号の一部
53‡‡† 305））6＊；4826）
4‡ .）4‡）；806＊；48†
8¶ 60））85；1‡ (；：‡＊ 8
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Число ключей шифра многоалфавитной замены

Примем длину одного блока равной n буквам. Так как сдвиги букв в блоке нам  не-
известны, мы должны будем перебрать 26 значений сдвига 1-й позиции, для каждого 
из значений сдвига 1-й позиции – по 26 значений сдвига 2-й позиции, для каждого из 
значений сдвига 2-й позиции – по 26 значений сдвига 3-й позиции и так далее до n-й 
позиции в блоке. Общее число ключей будет следующим.

n множителей

4 множителя

Для n = 4 получим следующее.

При увеличении n количество 
ключей резко увеличивается. Так, 
для n = 10 оно превысит 140 трлн.

140 триллионов иен...

...- это моё жалованье
за 28 миллионов лет.

...ха-ха

пра вда ,
    я      стол ько

не          прора бота ю. . .

Мегуро, помощник инспектора
28 миллионов лет на службе!

Юбилей

Число ключей шифра перестановки
Приняв длину одного блока равной n буквам, получим следующее.

Для блока, состоящего из 4 букв (n = 4), общее число ключей Ek будет следующим:

При увеличении n число ключей будет возрастать, повышая тем самым стойкость 
шифра. Так, для n = 26 число ключей будет таким же, как для шифра одноалфавитной за-
мены.

.
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